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Petits rappels

 touch - change file timestamps (créer un fichier vide)

mKkdir - make directories

s - list directory contents

pwd - print name of current/working directory

cd - ehange directoru

rmdir - pemove empty directories

rm - removuve files or directories

echo - display a line of text

man - an interface to the system reference manuals
cat - conecatenate files and print on the standard output
cp - copuy files and directories

mu - move (rename) files

suU - run 8 command with substitute user and group |ID
sudo - execute a command a8s another user (substitute do)

Des exemples 7
https://tldr.inbrowser.app/




ps - report @ snapshot of the current processes (process status).

root@hrtc:/# ps -Af
UID PID
root 1
message+ 82
root 84
root 87
root 88
root 1536
systemd+ 2091
root 7530
root 7879

Y

S

PPL

753

D

0
1
1
1
1
1
i
0
0

00 000 e e e N

STIME TTY

Oct0O5 ? 00:
Oct@5 ? 00:
Oct@O5 ? 00:
0ct05 pts/0 00:
Oct05 ttyl 00:
Oct@5 ? 00:
Oct@5 ? 00:
Oct05 pts/1 00:
04:18 pts/1 00:

{ processus =1 PID

-H: show ARIIl, -f: show full

TIME

00 :
00 :
00 :
00 :
00 :
00 :
00 :
00 :
00 :

09
0P
010
010
0]0
07
02
0]0
0]0

CMD

/usr/lib/systemd/systemd --system --deserial
@dbus-daemon --system --address=systemd: --n
/usr/lib/systemd/systemd-1logind

/sbin/agetty -0 -p -- \u --noclear --keep-ba
/sbin/agetty -0 -p -- \u --noclear - Llinux
/usr/lib/systemd/systemd-journald
/usr/lib/systemd/systemd-resolved

bash
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Kill - send a signal to 8 process

N N
Be\

ubuntu@hrtc:/$ sleep 100 & GOXQQ

[1] 267 'eaﬁ""a\

ubuntu@hrtc:/$ ps aux <

USER PID %CPU %MEM VSZ STAT START COMMAND

root 1 0.0 20864 : Ss 20:33 /sbin/init

root 24 0.0 50076 : S<s 20:33 /usr/lib/systemd/systemd-j

systemd+ 73 0.0 21496 : Ss 20:33 /usr/lib/systemd/systemd-r

message+ 82 0.0 9612 / Ss 20:33 @dbus-daemon --system --ad

root 84 0.0 17792 / Ss 20:33 /usr/1ib/systemd/systemd-1

root 87 0.0 2732 Ss+ 20:33 /sbin/agetty -0 -p -- \u -

root 88 0.0 2688 Ss+ 20:33 /sbin/agetty -0 -p -- \u -

root 241 0.0 4296 SsS 20:42 bash

root 249 0.0 71204 S 20:42 su ubuntu
0.0
0.0
0.0
0.0
0.0
2

=

ubuntu 252 19676 : Ss 20:42 /usr/lib/systemd/systemd -
ubuntu 253 21928 S 20:42 (sd-pam)

ubuntu pA0) 4732 S 20:42
ubuntu > 267 2696 S  20:46
ubuntu 268 . 8020 R+ 20:47
ubuntu@hrtc:/$ kill 267 €&
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Kill - send a signal to 8 process

ubuntu@hrtc:~$ kill -L
1) SIGHUP 2) SIGINT SIGQUIT SIGILL SIGTRAP
6) SIGABRT

1)
16)
21)
26 )
31)
38)
43)
48)
53)
58)
63)

ubuntu@hrtc:~$ kill

Y

SIGSEGV
SIGSTKFLT
SIGTTIN
SIGVTALRM
SIGSYS
SIGRTMIN+4
SIGRTMIN+9
SIGRTMIN+14
SIGRTMAX-11
SIGRTMAX-6
SIGRTMAX-1

-

S

7) SIGBUS SIGFPE SIGKILL SIGUSR1 ‘r”’/"
12) SIGUSR2 SIGPIPE SIGALRM ) SIGTERM

17)
22)
27)
34)
39)
44)
49)
54)
59)
64)

SIGCHLD
SIGTTOU
SIGPROF
SIGRTMIN
SIGRTMIN+5
SIGRTMIN+10
SIGRTMIN+15
SIGRTMAX-10
SIGRTMAX-5
SIGRTMAX

=9 267

SIGCONT
SIGURG
SIGWINCH
SIGRTMIN+1
SIGRTMIN+6
SIGRTMIN+11
SIGRTMAX-14
SIGRTMAX-9
SIGRTMAX-4

SIGSTOP
SIGXCPU
SIGIO
SIGRTMIN+2
SIGRTMIN+7
SIGRTMIN+12
SIGRTMAX-13
SIGRTMAX-8
SIGRTMAX-3

SIGTSTP
SIGXFSZ
SIGPWR
SIGRTMIN+3
SIGRTMIN+8
SIGRTMIN+13
SIGRTMAX-12
SIGRTMAX-7
SIGRTMAX-2

Tep .,




htop - interactive process viewernr

01 0.0%] Tasks: 36, 76 thr, 75 kthr; 1 running
11 0.0%] Load average: 0.067 0.03 0.00
2[ | 0.7%] Uptime: 3 days, 23:18:006
30 0.0%]
Mem [ ILEIITITT]] 424M/7.756]
Swp [ DK/975M]

PIDAUSER NI VIRT RES

1 root 20 B 163M
root ) 74396

0 26904

0 28452

8 12/6M

B 1276M

0 1276M

8 1276M

B 1276M

0 1276M

0 1276M

0 1276M

O 1276M

0 80380

=
=

2 0 000 0900 e K = UL

TIME+ Command
:06.18 /sbin/init
L /lib/systemd ®ystemd—journald
— /lib/systemd/systemd-udgad
— /usr/bin/dbus—-daemon &-system —--address=systemd: --nofork —-—-nopidfile —-system
— /usr/bin/gitlab-runner run --config /etc/gitlab-runner/config.toml ——working-d
|I— /usr/bin/gitlab-runner run --config /etc/gitlab-runner/config.toml —-workin
/usr/bin/gitlab-runner run --config /etc/gitlab-runner/config.toml ——-workin
- Jusr/bin/gitlab-runner run —-config /etc/gitlab-runner/config.toml ——workin
/usr/bin/gitlab-runner run --config /etc/gitlab-runner/config.tog
/usr/bin/gitlab-runner run ——config /etc/gitlab-runner/config.t
- /usr/bin/gitlab-runner run —--config /etc/gitlab-runner/config.
/usr/bin/gitlab-runner run —-—config /etc/gitlab-runn pnfig.
— /usr/bin/gitlab-runner run --config /etc/gitlab-rur:  =fig. '
| — /usr/sbin/qgemu-ga 8 N N Vam
? 80380 L /usr/sbin/gemy~Ga
0 31244 S 0.0 d . — /usr/sbin/sssd™1i —--logger=files Y
0 46788 S 0.0 : i /usr/libexec/sssd/sssd_be —--domain LDAP —-uid @
EiSearchigdFilter|gdl ist '
1:VPN 2:ansible 3:zsh 4:zsh 5:zsh- 6:ssh* 9:zsh

E

0

@

Q.
0.
1.
1.
1.
1.
i
1.
1.
1.
i

EEM@@B&@@@&H&&@G

H daemon is a service process that runs in the background



systemd - systemd system and service managenr
systemct!| - Control the systemd system and service managenr

root@hrtc:/# systemctl
UNIT LOAD  ACTIVE SUB DESCRIPTION
ssh.service loaded fatiled failed OpenBSD Secure Shell server

systemd-binfmt.service loaded active exilted Set Up Additional Binary Formats
systemd-journal-catalog-update.service loaded active exited Rebuild Journal Catalog
systemd-journal-flush.service loaded active exited Flush Journal to Persistent Storage
systemd-journald.service loaded active running Journal Service

root@hrtc:/# systemctl --failed
UNIT LOAD ACTIVE SUB DESCRIPTION
@ ssh.service loaded failed failed OpenBSD Secure Shell server
d ® ssh.socket 1loaded failed failed OpenBSD Secure Shell server socket

root@hrtc:/# systemctl restart ssh
Job for ssh.service failed because the control process exited with error code.

See "systemctl status ssh.service" and "journalctl -xeu ssh.service" for details.



root@hrtc:/# systemctl status ssh
x ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/usr/lib/systemd/system/ssh.service; enabled; preset: enabled)
Active: failed (Result: exit-code) since Mon 2025-10-06 04:42:16 UTC; 1lmin 38s ago
TriggeredBy: x ssh.socket
Docs: man:sshd(8)
man:sshd_config(5)
CPU: 6ms

Oct 06 04:42:16 hrtc systemd[l]: ssh.service: Scheduled restart job, restart counter is at 5.
Oct 06 04:42:16 hrtc systemd[1l]: ssh.service: Start request repeated too quickly.

Oct 06 04:42:16 hrtc systemd[1l]: ssh.service: Failed with result 'exit-code'.

Oct 06 04:42:16 hrtc systemd[1l]: Failed to start ssh.service - 0penBSD Secure Shell server

journalctl - Print log entries from the systemd journal

root@hrtc: journalctl -eu ssh

Oct 06 04:42:15 hrtc systemd[1]: Starting ssh.service - OpenBSD Secure Shell server...

Oct 06 04:42:15 hrtc sshd[8062]: /etc/ssh/sshd_config: 1line 12: Bad configuration option: Minet

Oct 06 04:42:15 hrtc sshd[8062]: /etc/ssh/sshd_config: terminating, 1 bad configuration options

Oct 06 04:42:15 hrtc systemd[1]: ssh.service: Control process exited, code=exited, status=255/EXCEPTION ~ P~
Y 06 04:42:15 hrtc systemd[1l]: ssh.service: Failed with result 'exit-code'.

.C 06 04:42:15 hrtc systemd[1l]: Failed to start ssh.service - OpenBSD Secure Shell server.
\ -g: end, -u: systemd unit 1
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root@hrtc:/# systemctl cat ssh
# /usr/lib/systemd/system/ssh.service

[Unit]

Description=0penBSD Secure Shell server
Documentation=man:sshd(8) man:sshd_config(5)
After=network.target auditd.service
ConditionPathExists=!/etc/ssh/sshd not to be run

root@hrtc:/# cat /etc/ssh/sshd_config

# This 1s the sshd server system-wide configuration file. See
# sshd_config(5) for more information

Include /etc/ssh/sshd_config.d/*.conf
[Service]

Port 22 EnvironmentFile=-/etc/default/ssh
ListenAddress 0.0.0.0 ExecStartPre=/us r{sbln/sshd -t

, ExecStart=/usr/sbin/sshd -D $SSHD OPTS
ListenAddress

ExecReload=/usr/sbin/sshd -t
ExecReload=/bin/kill -HUP $MAINPID
KillMode=process
Restart=on-fatilure
RestartPreventExitStatus=255
Type=notify
RuntimeDirectory=sshd
RuntimeDirectoryMode=0755

Minet broke my config

UsePAM yes

L N N
® [Install]
WantedBy=multi-user.target

Alias=sshd.service

root@hrtc:/# systemctl restart ssh
root@hrtc:/# systemctl stop ssh
root@hrtc:/# systemctl start ssh
root@hrtc:/# systemctl disable ssh
root@hrtc:/# systemctl enable ssh




chmod - ehange file mode bits
chown - ehange file owner and group

PP -Prw-rw-r-- 77

ubuntu@hrtc:~$ touch mrtc.txt reasd ?
ubuntu@hrtc:~$ ls -1 mrtc.txt UJl“itB D
~-rw-rw-r-- 1 ubuntu ubuntu O Oct 6 05:06 mrtc.txt '

27
ubuntu@hrtc:~$ chmod 123 mrtc. txt EXecute r:
ubuntu@hrtc:~$ 1ls -1 mrtc.txt
—-—=-X-w--wX 1 ubuntu ubuntu O Oct 6 05:06 mrtc.txt

ubuntu@hrtc:~$%$ sudo chown mrtc mrtc.txt
ubuntu@hrtc:~%$ Ls -1 mrtc.txt
——=X-wW--wxX 1 mrtc adm 0 Oct 6 05:06 mrtc.txt ,C§§

g Q\\ﬂ&““&
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$ chmod 777 mrtc.txt
- rwXrwxrwx
111111111

Y S user (owner)

group
¢ chmod 664 mrtc.txt others

| ruU-rw-r—-
3 110110100

, 6 6 4
o
- (indique le type du fichier) “ ~¥Y ~



https://en.wikipedia.org/wiki/Unix_file_types

$ chmod 072 mrtc.txt

$ s -L mrtc.txt
~——=rwx-w- 1 ubuntu ubuntu ® Oct 6 05:06 mrtc.txt
$ chmod u=rw,g-x,0+r mrtc.txt
« ¢ ls -1 mrtc.txt
-rw-rw-rw- 1 ubuntu ubuntu 0 Oct 6 05:06 mrtc.txt
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I. Type tout con: l'executable

SPATH est tonami'!

Pour la persistence : .bashre
U @

Mais pas mal d'inconvénients :(
=>.deb et apt




l. Type tout con : Texecutable

$ cat main.c

#include <stdio.h>
int main() {
// printf() displays the string inside quotation
printf("MRTC\n");

return 0;
}
nt $ gcc main.c -o mrtc
ntoine@f $ ./mrtc
MRTC
intoj] $ cd
$ ./mrtc

bash* ./mrtc: Aucun fichier ou dossier de ce nom
11 | :$ echo $PATH
/u5|/local/5bln /usr/local/hln /usr/sbin:/usr/bin:/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbhin:/bin:/sbin:/bin
ame) :$ cd hello/
Eimee o . $ pwd
/var/home/anto1ne/toolb0xas/deblan/hello
' : $ cd ..
:$ export PATH=$PATH:/var/home/antoine/toolboxes/debian/hello
. :$ echo $PATH
/usr/local/sbln /usr/local/bln Jusr/sbin: /usr/bin:/usr/local/sbin:/usr/local/bin:/usr/shin:/usr/bin:/sbin:/bin:/sbin:/bin:/var/home/antoine/toolboxes
fdeblanfhello
0f ram $ mrtc
MRTC

RS

I



Les paquets

Il. Gerer tout plein d'executables :

package manager
sudo apt update

apt est ton ami ! sudo apt upgrade
sudo apt install....

sources ??22?: /etc/apt/sources.listd  sudoaptremove...

. 7/ U'hygiene informatique c'est
- @ laver les mains avant de toucher son ordinateur
' - faire les mises a jour de son systéme d'exploitation et de ses applications
- déconnecter son systéme d'information d'internet
- - faire une cartographie de ses equipements

R



Les paquets

$ sudo apt update

Atteint : 1 http://deb.debian.org/debian trixie InRelease

Atteint : 2 http://deb.debian.org/debian trixie-updates InRelease

Atteint : 3 http://deb.debian.org/debian-security trixie-security InRelease

Réception de : 4 http://deb.debian.org/debian trixie/main Translation-fr [3 137 kB]

3 137 ko réceptionnés en 1s (3 472 ko/s)

3 paquets peuvent étre mis a jour. Exécutez « apt list --upgradable » pour les voir.
toir ] $ sudo apt upgrade

Mis a jour

Sommaire

Mise a niveau de : 3. Installation de : OSupprimé : 0. Non mis a jour
Taille du téléchargement : 4 238 kB

Espace nécessaire : @ B / 116 GB disponible

Continuer ? [0/n] O

Réception de : 1 http://deb.debian.org/debian-security trixie-security/main amd64 openssl-provider-legacy amd64 3.5.71-1+deb13ul [307 kB]
Réception de : 2 http://deb.debian.org/debian-security trixie-security/main amd64 1ibss13t64 amd64 3.5.1-1+deb13ul [2 437 kB]
Réception de : 3 http://deb.debian.org/debian-security trixie-security/main amd64 openssl amd64 3.5.1-1+deb13ul [1 494 kB]

4 238 ko réceptionnés en 1s (7 575 ko/s)

(Lecture de la base de données... 21254 fichiers et répertoires déja installés.)

Préparation du dépaquetage de .../openssl-provider-legacy_3.5.1-1+deb13ul_amd64.deb

Dépaquetage de openssl-provider-legacy (3.5.1-1+deb13ul) sur (3.5.1-1)

Paramétrage de openssl-provider-legacy (3.5.1-1+deb13ul)

(Lecture de la base de données... 21254 fichiers et répertoires déja installés.)

Préparation du dépaquetage de .../libss13t64_3.5.1-1+deb13ul_amd64.deb ...

Dépaquetage de libss13t64:amd64 (3.5.1-1+deb13ul) sur (3.5.1-1)

Paramétrage de libss13t64:amd64 (3.5.1-1+deb13ul)

(Lecture de la base de données... 21254 fichiers et répertoires déja installés.)

Préparation du dépaquetage de .../openss1_3.5.1-1+deb13ul_amd64.deb

Dépaquetage de openssl (3.5.1-1+deb13ul) sur (3.5.1-1)

Paramétrage de openssl (3.5.1-1+deb13ul)

Traitement des actions différées (« triggers ») pour man-db (2.13.1-1)

Traitement des actions différées (« triggers ») pour libc-bin (2.41-12)

$




Les paquets
ill. Le turfu

&

shap n'est pas ton ami :(

Flatpak c'est mieux




tkad i dune ssh-keygen
.ssh/authorized_keys
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voila voila
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